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摘 要：工业界和学术界提出了许多新的网络虚拟化技术来满足云计算环境对网络服务的需求。 网络虚拟化技术

的多样化使得云环境面临多种网络虚拟化技术共存的状况。 然而，网络虚拟化技术间的差异会导致网络资源被分

割成相互间不可通信的“孤岛”。 为了解决这个问题，提出了网络虚拟化互通技术，分析了该技术的实现难点，并提

出了基于软件定义网络的网络虚拟化互通架构 Omni-Bridge，最后给出了 Omni-Bridge 的原型实现和功能验证。
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Abstract： Industry and the Academia have carried out various kinds of network virtua1ization techno1ogies to cope

with the growing requirement of c1oud network. The diversity in network virtua1ization techno1ogies wi11 1ead to the

co-existence of various kinds of techno1ogies in c1oud environment. However， the differences among network

virtua1ization techno1ogies separate the overa11 network resources into severa1 iso1ated “is1ands”. In order to so1ve the

prob1em， a so1ution ca11ed network virtua1ization interconnection techno1ogy was introduced. The key cha11enges of

rea1izing the interconnection were discussed， then a nove1 software defined networking based interconnection

architecture Omni-Bridge was proposed. Fina11y， a prototype of Omni-Bridge was introduced and a functiona1

va1idation experiment was presented.
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1 引言

网络虚拟化通过将逻辑网络功能和物理网络设备解

耦合，使得网络资源可以方便地整合与扩展 ，简化了网络

管理，提升了网络安全性并且更易于实现带宽保证 ［1］。这使

得网络虚拟化技术不但成为 IT 技术领域的关注焦点之

一，也给传统行业的发展带来了新动力。 例如，国家电网公

司提出了建设坚强智能电网的重大举措，电网公司的信息

网络通常有较高冗余度且资源相对松散，网络拓扑复杂 ［2］，

导致网络资源管理困难， 难以实现网络资源的动态增减，

资源利用率很低。 通过网络虚拟化技术可以大大简化网络

拓扑，提升管理灵活性，同时保证网络整体性能和可靠性。

而在云计算环境中，运营商通过网络虚拟化技术将物理网

络划分成多个相互隔离的虚拟网络，向租户提供虚拟网络

服务，这保证了租户的隐私和安全 ，同时也便于更加灵活

地添加、删除、修改用户的网络，以应对云计算中高动态性

的特点 ［3，4］。

为了实现网络虚拟化，工业界和学术界提出了许多协议

标准。 虚拟局域网（virtua1 1oca1 area network， VLAN）［5］是使用

最广泛的协议，但需要繁琐的人工配置，并且最多支持 4 096个虚

拟网络，无法满足大规模数据中心的需求。 VxLAN［6］（virtua1

extensib1e LAN，虚拟可扩展局域网）把基于 MAC 地址的二

层以太网帧封装到三层 UDP 分组中 ， 通过 24 bit 的 VNI

（VxLAN network identifier， 虚拟可扩展局域 网 网 络 标

签 ） 来区分虚拟网络 。 NVGRE ［7］ （network virtua1ization

using generic routing encapsu1ation， 通用路由封装网络虚拟

化）与 VxLAN 类似，两者都使用封装策略来支持大规模的虚

拟网络 ，NVGRE 使用通用路由封装来创建一个独立的虚

拟二层网络。根据网络虚拟化的调研报告［1］，学术界提出了许

多虚拟化技术实现网络虚拟化，这些技术都致力于解决数据

中心网络某个特定方面的问题， 例如可扩展性、 带宽保证

等，与此同时，没有一种网络虚拟化技术是最优的，运营商

需要根据实际的场景来选择某一种网络虚拟化技术， 或者

同时采用多种技术实现网络虚拟化技术的互补。 另外，网络

虚拟化标准之争愈演愈烈， 交换机设备厂商往往仅支持一

种特定的技术， 例如 VMware 推出的虚拟交换机往往支持

由其主推的 VxLAN 技术， 而微软的 Hyper-V 平台则支持

NVGRE 技术，很少有网络设备同时支持多种协议。

到目前为止， 还没有一种网络虚拟化技术占据主导，

而运营商的网络设备是在不同的时间， 从不同的设备商，

根据具体业务类型的需求和成本购入，可能导致云环境中

不同设备采用的网络虚拟化技术不同 ［8］。 多种网络虚拟化

技术在不同数据中心甚至同一数据中心内共存是未来一段

时间运营商需要面临的状况［9］。 而多种网络虚拟化技术的共

存带来了新的问题：网络虚拟化技术间的差异会导致网络资

源被分割成相互间不可通信的“孤岛”。 通常，一种网络设备

往往仅能支持一种网络虚拟化技术，由于网络虚拟化协议标

准的差异， 采用同种网络虚拟化技术的网络设备才具有二

层、三层可达性，从而数据中心按照网络虚拟化技术被分割

成多个区域， 而属于不同区域的主机间无法进行网络通信，

形成了网络资源的“孤岛”，给运营商带来了如下问题。

· 无法充分利用全部网络资源来提供网络服务。 云计

算环境中 ，租户需要具有二层 、三层可达性的虚拟

网络。 由于网络虚拟化技术间的隔离，运营商只能

利用属于一个 “孤岛 ”的网络资源向租户提供网络

服务，变相减小了网络服务的规模。

· 网络服务技术绑定，难以实现技术的平稳演进。 网

络虚拟化技术的升级往往涉及硬件、软件设备的更

换 ，升级过程可能会中断虚拟网络服务 ，带来较大

的损失，这使得运营商难以根据新的需求针对性地

调整虚拟化技术。

· 网络服务的成本上升。 运营商早期购买的网络设备

通常不支持 VxLAN、NVGRE 等技术，如果没有合适

的解决方案，只能全部替换，造成巨大浪费。 因此，

在多种虚拟化技术共存的云环境中， 虚拟网络、网

络虚拟化技术和网络设备相互绑定，导致运营商无

法充分利用、调整现有的网络资源。

针对多种网络虚拟化技术共存所带来的新问题，本文

提出了网络虚拟化互通技术。 该技术的核心目的是将虚拟

网络和具体的网络虚拟化技术解耦合，使得一个虚拟网络

可以同时存在于多个不同虚拟化技术的设备上，同时保证

该虚拟网络内部的二层及三层可达性 。 本文设计了基于

SDN（software defined networking，软件定义网络 ）的互通架

构 Omni-Bridge， 该架构利用区域网关实现不同技术间的

互联， 并利用虚拟网络管理模块实现域间的消息同步，实

现了网络资源的统一管理。

2 网络虚拟化互通技术及其应用场景

在多种网络虚拟化技术共存的场景下，整个环境因技

术隔离实际上被分割成多个独立的部分，如图 1 所示。 使
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用一种网络虚拟化技术的控制软件、网络设备和主机的集

合为一个区域。 对于网络虚拟化技术互通的环境，属于一

个虚拟网络的主机可以同时存在于多个区域 ，这样 ，虚拟

网络也被分割成属于不同区域的碎片，一个虚拟网络在某

个域内的部分被称为一个虚拟网络片段。 图 1 中，VxLAN

域的 VM A1 组成了虚拟网络片段 AS1，NVGRE 域内的

VM A2 和 A3 组成了虚拟网络片段 AS2， 两个虚拟网络片

段组成了虚拟网络 A，VM1、VM2 和 VM3 之间应具有二层

和三层可达性。

网络虚拟化互通技术将原本隔离的虚拟网络片段整

合成完整的虚拟网络，把不同类型的域桥接起来 ，提供技

术不可感知的虚拟网络服务，使得运营商可以整合不同区

域的网络资源。 下面给出两种常见的网络虚拟化互通技术

的应用场景，以说明运营商如何从网络虚拟化互通技术中

获益。

（1）数据中心的平稳升级

随着承载业务类型和规模的改变，运营商对网络虚拟

化技术的需求可能不同 。 例如云计算数据中心原本采用

VLAN 技术提供虚拟网络， 随着业务规模的变大， 需要升

级到 VxLAN 等可扩展性更好的技术。 传统的升级手段不

但可能会导致业务的中断，还可能造成原有网络设备的废

弃。 若要实现不中断业务的升级，需要依赖动态迁移来完

成升级，然而动态迁移需要源主机和目的主机在同一个二

层网络内，网络虚拟化技术隔离导致运营商难以实现跨域

的迁移。 网络虚拟化互通技术可以将不同区域桥接，使得

不同主机在迁移过程中可以保持虚拟网络不变，使动态迁

移成为可能，同时原有设备仍可以继续承载该业务 ，从而

实现数据中心的平稳升级。

（2）多种技术的数据中心间的互联

目前，跨数据中心、跨地区的云服务越来越常见 ［10］，而如

何整合这些属于不同数据中心的资源是一个难题。 学术界

和工业界提出采用 L2VPN［11］（1ayer 2 virtua1 private network，

二层虚拟专用网络）实现数据中心间的互联 ，然而这些工

作忽视了数据中心所采用的网络虚拟化技术的不同。 网络

虚拟化互通技术如果可以和现有的 L2VPN 结合， 运营商

就可以最大程度地整合网络虚拟化技术、地区 、规模不同

的数据中心，从而提供最高效的云服务。

3 网络虚拟化互通技术的关键问题

近期提出的网络虚拟化技术借鉴了 SDN 的理念 ，即

从逻辑上可以分成两部分：控制平面和数据平面。 控制平

面的主要功能是存储物理网络和逻辑网络的映射，计算数

图 1 多种网络虚拟化技术共存的云环境
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据的转发路径， 同时向管理者提供网络信息和管理接口，

从而实现简单、动态、自动化的虚拟网络的添加 、删除 、修

改操作；数据平面的主要功能是根据具体网络虚拟化技术

修改数据分组格式，并完成数据分组的转发。 在这样的背

景下，网络虚拟化技术的互通也分为控制平面的互通与数

据平面的互通两部分。控制平面的互通指不同类型控制平

面间的信息交互，包括不同区域内虚拟机 、物理主机和虚

拟网络的映射信息等；而数据平面间的互通指数据分组格

式的改写、数据分组的跨区域转发。但是，由于各种网络虚

拟化技术的实现细节有很大差异，实现网络虚拟化互通技

术面临着一系列挑战，具体如下。

首先是控制平面间所存储信息的不对称性。 控制平面

根据网络虚拟化技术的需要保存相应的信息，例如在基于

覆盖网（over1ay）的技术中，控制平面需要保存宿主机和虚

拟主机的映射，而基于 VLAN 的技术则不需要了解物理设

备信息。 而要实现控制平面的互通，则必须获取虚拟网络

在各个区域的信息。 但是，一个控制平面并不了解其他网

络虚拟化技术所存储信息的类型 、格式 ，因此在设计控制

平面的交互接口时，如何保证接口的通用性和技术透明性

是个难题。

其次是如何实现多个控制平面信息的同步和统一管

理。在多网络虚拟化技术环境中，拓扑被分割成多个区域，

每个区域的控制平面虽然仅管理内部的虚拟网络片段，但

仍然需要通过保存整个虚拟网络的信息来保证虚拟网络

片段之间的连通性。 当虚拟网络的信息发生变化时，如何

实现域间信息的同步是核心问题 。 例如 ， 在 Federation- 

1ess-federation［12］中，为了实现控制平面的信息同步，提出在

每个区域内添加一个代理， 代理会向相邻的区域分发消

息，逐步完成消息的传播。但在跨数据中心互通的场景下，

这种信息传播机制可能带来不小的时间开销。 另一方面，

为了实现整个环境的统一管理，运营商应该可以通过一个

管理接口来完成任意区域内虚拟网络的添加 、删除 、修改

操作，并能获取全部虚拟网络的状态信息。

再者是如何实现跨区域的路由 。 在多网络虚拟化技

术环境中 ，每个区域应该保持自己管理的独立性 ，因此

控制平面仅能获取本区域内的物理拓扑信息。 一个域的

控制平面虽然可以通过信息交互获取位于其他区域的

虚拟主机的信息 ， 但无法独立完成主机间的跨域路由 。

因此 ，多域环境需要发现域之间路径的机制 ，以实现跨

域的数据分组转发 。

最后是多种网络虚拟化技术间的数据分组格式转换

以及与 VPN 技术的结合。 如前文所述，各个网络虚拟化技

术的协议标准不同，需要一种能支持多种技术的网络设备

来实现数据分组格式的转换。 同时，该设备应该具有方便

的用户接口，易于实现自动化管理。另一方面，为了应对跨

数据中心的区域互联 ， 该网络设备应该可以支持现有的

L2VPN 技 术 ， 例 如 多 协 议 标 签 交 换 虚 拟 专 用 网 络

（mu1ti-protoco1 1abe1 switching virtua1 private network，

MPLS-VPN）。

4 网络虚拟化互通技术的架构设计

针对实现网络虚拟化互通技术的几个难点，设计了基

于 SDN 的模型 Omni-Bridge，如图 2 所示。该模型引入了虚

拟网络管理模块来实现不同控制平面间的信息同步，并提

供了云平台接口和管理者接口，使得运营商可以忽视底层

的 网 络 虚 拟 化 技 术 差 异 ， 提 供 虚 拟 网 络 服 务 。 在

Omni-Bridge 中，区域之间由区域网关互联，区域网关的主

要功能是改写数据分组的格式，并将数据分组转发到下一

个区域。 在 Omni-Bridge 中，区域网关不具有计算路由的功

能，完全由虚拟网络管理模块控制 。 虚拟网络管理模块

保存着区域之间的简单拓扑关系 ， 但域内部的拓扑对

虚拟网络管理模块完全透明 ， 需要和控制平面协作完

成 跨 域 路由 。 同 时 在 设 计 Omni-Bridge 时 引 入 了插件

（p1ugin）模式 ，使得虚拟网络管理者可以与不同类型的控

制平面以及区域网关通信， 下文会介绍 Omni-Bridge 的组

成和工作机制来说明该架构如何解决网络虚拟化互通技

术的几个难点。

4.1 全局虚拟网络管理

如上文所述，虚拟网络互通技术的根本目的是将网络

图 2 Omni-Bridge 架构
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虚拟化技术和虚拟网络解耦合，方便运营商动态管理网络

资源，同时提供与底层技术无关的虚拟网络服务。 众所周

知， 网络虚拟化技术和实际网络拓扑是复杂和多样的，因

此虚拟网络管理模块并不能主动发现域的边界以及区域

所用的虚拟化技术。 为了实现动态管理，设计了管理者接

口 ，运营商可以通过该接口动态添加 、删除 、修改区域信

息。 每当添加新的区域时，管理者需要通过管理接口输入

域的基本信息，包括网络虚拟化技术类型 、控制平面的地

址以及相邻的区域网关编号等。 虚拟网络管理模块首先根

据区域网关和域的位置关系更新全局拓扑，该拓扑为简单

的区域连接关系，每个点为一个域 ，连线则代表域之间的

区域网关。 之后，虚拟网络管理者会根据虚拟网络类型调

用相关的插件，该插件负责将抽象的命令转化成能被控制

平面识别的格式。 其中，抽象的命令包括虚拟网络的操作、

获取链路信息的操作等，这些命令可以由云计算平台通过

云平台接口发起。

本文采用了集中式的管理层和插件机制来统一管理

全局的虚拟网络，这样做的好处主要有如下两点。

（1）容易实现虚拟网络信息的按需存储和统一管理

域的控制平面会提供北向接口对虚拟网络进行操作，

Omni-Bridge 通过加载不同类型插件， 与控制平面交互，读

写该区域的虚拟网络信息，并将这些信息存储在为该域定

制的存储空间中。 由于插件将信息间的差异屏蔽，云计算

平台可以通过逻辑命令完成虚拟网络信息的管理。 这样既

解决了存储信息不对称的问题 ， 又方便与现有云平台结

合。 同时 Omni-Bridge 中的虚拟网络管理模块也支持管理

者将没有集中控制平面的域信息手动输入，完成域的集中

管理和信息交互，具有更良好的通用性。

（2）容易解决区域间的信息同步

在 Omni-Bridge 中 ，全局的虚拟网络信息由虚拟网络

管理模块维护 。 在云计算环境中 ，虚拟网络的变化都是

由用户对虚拟网络的添加 、 删除 、 修改操作引起的 ，因

此 ，虚拟网络管理模块可以通过虚拟网络接口的请求感

知到虚拟网络的变化 。 当虚拟网络发生变化时 ，虚拟网

络管理模块会在本地修改该虚拟网络的信息 ，并将这个

消 息 分 发 给 相 关 域 的 控 制 平 面 。 相 比 于 类 似

Federation-1ess-federation 的分布式自治系统，该过程的实现

机制要简单很多。 另一方面，该机制也避免了广播式的信

息同步方式所引入的同步时间较长、域间消息传播环路等

问题，更加适合实际场景。

4.2 区域网关

区域网关是实现数据分组格式转换的网络设备， 需要

支持邻接域的网络虚拟化技术。 需要注意的是，域之间可

能通过一台区域网关直接相连，也可能需要与现有的 VPN

技术相结合，通过广域网相连 ，即使同样使用 VPN 相连 ，

VPN 的类型也可能会不同，这就要求区域网关能与现有的

VPN 技术结合，并且可以对区域网关进行动态配置。 本文

采用近年兴起的软件定义网络和可编程交换机来满足这

两点需求。

Open vSwitch 是 可 编 程 的 虚 拟 交 换 机 ， 不 但 支 持

OpenF1ow 协议 ， 同时支持 GRE、VxLAN 等封装技术 。 在

Omni-Bridge 中 ， 虚 拟 网 络 管 理 模 块 可 以 通 过 Open

vSwitch 提供的接口来修改流表和端口信息 ， 实现不同

协议之间的转换 。 另一方面 ，为了实现网关与现有 VPN

技术的结合 ， 本文中的区域网关和虚拟网络管理模块

支持 OpenF1ow 协议 ，有关 OpenF1ow 与 VPN 结合的研究

内容已经有很多 ［ 13］。 在 Omni-Bridge 中 ，管理者可以通过

管理接口配置区域网关的 VPN 选项 ，实现 VPN 类型的

动态修改等操作 。

4.3 跨域数据转发

跨域转发的过程包括控制平面的地址学习 、 域内路

由 、域间路由 3 个过程 ，在 Omni-Bridge 中 ，跨域转发由控

制平面和虚拟网络模块共同完成 。 当虚拟机之间需要跨

域通信时 ，该域控制平面首先需要获取目的虚拟机的信

息 ，例如所处的宿主机 、虚拟机 MAC 地址等 。 由于控制

平面无法感知到其他域的物理拓扑信息 ，Omni-Bridge 采

用了如下方法实现地址学习 ： 当有虚拟网络出现跨域

时 ，虚拟网络管理模块将虚拟机的 “假 ”宿主机地址与虚

拟机 MAC 地址和 IP 地址的映射发给控制平面 ， 这个

“假 ” 地址是与该域相邻的区域网关地址 。 因为区域网

关支持相邻域的虚拟化技术 ，所以控制平面可以发现区

域网关 ，并认为区域网关是其拓扑的一部分 。 当控制平

面得到目的虚拟机的信息时 ，就可以计算出源地址到区

域 网关 的 路 由 路 径 ， 将 数 据 分 组 发 往 区 域 网 关 。 在

Omni-Bridge 中 ， 虚拟网络管理模块具有全局的拓扑信

息 ，可以利用算路模块得出域间的路径 ，并把路径转换

成区域网关的流表等配置信息下发到相关区域网关 。 这

样 ， 区域网关会根据流表对数据分组进行格式转换 ，并

发往下一个区域 。 通过数据分组在虚拟主机 、区域网关

之间的转发 ，最终到达目的地址 。
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图 3 原型验证环境

5 Omni-Bridge 的实现以及功能验证

基 于 开 源 OpenF1ow 控 制 器 F1ood1ight， 实 现 了

Omni-Bridge 中的虚拟网络管理模块的原型，同时实现了与

开源云平台 OpenStack 的集成 。 在该原型中 ， 利用 Open

vSwitch 作为区域网关， 并在 F1ood1ight 内部实现了 VLAN

和 VxLAN 的控制平面。 虚拟网络管理模块在启动时会载

入一个配置文件。 配置文件中记录了区域划分信息、每一

个区域支持的网络虚拟化技术以及控制平面的地址（在这

里为类实例的内存地址）。为了验证该原型能够实现 VLAN

区域和 VxLAN 区域的互通， 搭建了一个五节点的实验环

境，如图 3 所示，物理交换机为 IBM-G8124 交换机。在实验

环境中 ，网络被划分为 3 个区域 ，其中区域 1 和区域 3 采

用 VxLAN，区域 2 采用 VLAN 技术。 区域 1 和区域 2 通过

一台虚拟交换机直接相连接；区域 2 和区域 3 通过一个虚

拟的 MPLS-VPN 环境相连接 ， 该环境会在下文中详细介

绍。 每台物理主机上分别有一台虚拟机，该创建过程均由

OpenStack Nova 模块实现。 通过如下两方面的实验来验证

Omni-Bridge 模型的功能。

（1）VLAN 域与 VxLAN 域的互通

为了验证域间的互通性，创建了两个虚拟网络 A 和 B。

VM1 与 VM3 属于虚拟网络 A， IP 地址分别为 10.0.0.3 和

10.0.0.4；VM2 和 VM4 属 于 虚 拟 网 络 B，IP 地 址 分 别 为

10.0.0.3 和 10.0.0.4。 使用 scp（secure copy）命令在 VM1 和

VM3 之间传输一个大小为 1 GB 的文件， 测试两个域之间

的可达性。 测试结果显示，VM1 和 VM3 之间可以成功完成

文件的传输，平均传输速度为 48.1 MB／s，说明虚拟网络 A

具有跨域的可达性，并且与其他虚拟网络隔离。

（2）区域网关与 MPLS-VPN 相结合

为了验证区域网关可以与现有的 VPN 技术相结合，在

主机 7 上创建了虚拟交换机，直接与区域 2 和区域 3 相连

的虚拟交换机相当于 PE， 负责为数据分组打上或去掉

MPLS 标签，同时也会进行标签转换，中间的交换机则根据

MPLS 标签进行转发。 VM4 与 VM5 同属虚拟网络 B，仍然

利用 scp 命令在两台虚拟机之间相互传输大小为 1 GB 的

文件 ，测试结果显示文件传输可以顺利完成 ，平均传输速

度为 46.0 MB／s， 说明区域网关可以同 MPLS-VPN 相结合，

共同完成网络虚拟化技术的互通。

6 结束语

随着网络虚拟化技术的发展和变革 ， 运营商面临着

由多样性和差异性带来的网络资源 “孤岛 ”问题 。 特别对

于电网企业信息网络来说 ， 其具有网络规模大 、 硬件设

备异构的特点 ， 网络虚拟化技术往往难以统一 。 如何实

现不同网络虚拟化技术区域之间的互通 ， 是一个充满挑

战的问题 。

本文首先分析了实现网络虚拟化技术互通要解决的

几个关键问题， 之后提出了一种基于 SDN 的网络虚拟化

技术互通架构。 该架构通过集中式的虚拟网络管理模块来

实现控制平面之间的信息交互，利用可编程交换机作为区
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域网关实现数据分组格式的改写，并介绍了跨域路由的机

制。 同时基于开源 OpenF1ow 控制器，初步实现了原型，并

与云平台 OpenStack 相结合， 搭建的实验环境证明了该原

型可以实现 VLAN 和 VxLAN 之间的技术互通， 同时可以

与 MPLS-VPN 技术结合。
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据中国通信企业协会消息，2015 年 4 月， 国内手机市

场出货量为 4 520.1 万部，同比增长 11%。 其中 2G 手机出

货量为 486.5 万部 ， 同比下降 2.5% ；3G 手机出货量为

244.4 万部， 同比下降 91.6%；4G 手机出货量为 3 789.1 万

部，同比增长 472.0%，占整体出货量的 83.8%。从前 4 个月

的数据来看 ，4G 手机出货量占国内手机市场出货量的比

重达到 80.5%。 4G 手机成为采购和销售的主力军。

（来源：工业和信息化部运行监测协调局）

2015 年 4 月国内手机出货量增长 11%


